Lebenszentrum Kénigsborn gGmbH
Mailverschliisselung extern nach EU-DSGVO

Lebenszentrum
Konigsborn

Die EU-DSGVO fordert in Art. 32 Abs. 1, dass personenbezogene Daten ,unter Bericksichti-
gung des Stands der Technik" und der ,Schwere des Risikos" fur die Betroffenen zu schut-
zen seien.

Da diese Formulierung Spielraum fir Interpretationen lasst, lohnt sich also ein genauer Blick
in den Gesetzestext: ,Die EU-DSGVO fordert in Art. 32 ganz konkret die Pseudonymisierung
und Verschlisselung personenbezogener Daten*.

Daraus lasst sich eine Verschlisselungspflicht auch und gerade beim E-Mail-Versand ablei-
ten, denn hier verlassen unter Umstanden personenbezogene Daten die Lebenszentrum Ko-
nigsborn gGmbH/Ambulante Dienste Konigsborn gGmbH.

Daher wollen wir alle E-Mails an externe Empfanger ab sofort
verschlisseln!

Die Vorgehensweise fir Sie als Empfanger finden Sie auf den nachfolgenden Seiten.

Sie erhalten einmalig eine E-Mail mit einer SPX Registrierungsanfrage der Lebenszentrum
Kdnigsborn gGmbH/Ambulante Dienste Konigsborn gGmbH

Bitte folgen Sie dem Link der empfangenen E-Mail folgen.
Di 24.04.2018 17:07
edv@Ilebenszentrum-koenigsborn.de

SPX Registrierungsanfrage der Lebenszentrum Kénigsborn gemeinniitzige GmbH

AN weTIER O ;. CO M
Encrypted Email Message M

SPX Registrierungsanfrage von Lebenszentrum Konigsborn gemeinniitzige GmbH

https:izk-fw0 1 I de: bO6a4c840b84383045a08Ta36f22134fc201f31c4bSEESTEER
M Encrypted Email Message
Lebenszentrum
Kanigsborn

9

LZK ,Mailverschliusselung extern” »Version: 1.0 Stand: 10/20 » Seite 1 von 5

© Lebenszentrum Koénigsborn - Zimmerplatz 1 - 59425 Unna - Tel. 02303/9670-0 - Fax 02303/9670-227 - E-Mail info@lebenszentrum-koenigsborn.de



"
Lebenszentrum Kénigsborn gGmbH (
Mailverschliisselung extern nach EU-DSGVO

Lebenszentrum
Konigsborn

AnschlieRend 6ffnet sich eine weitere Seite. Hier missen Sie sich als Empféanger ein eigenes
Passwort vergeben.

:@ hittps://Izk-fud1 lebenszentrum-koenigsborn.de: 3443 register/201204; © ~ & & @ Sophos SPX Secure Email R...

Encrypted Email Message

Set your password below to access secure emails you have been sent.

Email Address: FrveTYER () ke COm Password Requirements:

_ » (@ Passwords must be 8-32 characters in length

’ o | | [V] Password must contain at least one letter and one digit
Confirm password: | R °| | Passwords must match

Dieses Passwort gilt fiir alle E-Mails die Sie von der Lebenszentrum Kénigsborn gGmbH o-
der der Ambulante Dienste Kénigsborn gGmbH erhalten.

e @ https://|zk-ful1.lebenszentrum-koenigsbomn.... 0 ~ @& & @ Sophos SPX Secure Email R... ‘._,",_.' 503 @

Encrypted Email Message

You have successfully registered your password.

Success!
You will receive your encrypted message shortly.

Mow that you are registered, use your password fo open all encrypted
messages from this sender.

You can now close this window.

Nach erfolgreicher Passwortvergabe erhalten Sie als Empfanger eine verschliisselte
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Nachricht als PDF-Anhang.

I edv_2018-04-24-171840.pdf

> ke

Encrypted Email Message

Verschliisselte E-Mail-Benachrichtigung von Lebenszentrum Kénigsborn gemeinniitzige GmbH
Verschlisselte E-Mail-Nachricht von EDV <edv@lebenszentrum-koenigsbom.de>

Diese E-Mail enthalt eine Nachrichi, die als verschliisseltes PDF-Dokument gesendet wurde, um die sichere Zustellung des Inhalis zu
gewdhrleisten.

Offnen Sie den verschliisselten PDF-Anhang, um lhre sichere Nachricht anzuzeigen.

Um auf diese Naehricht zuzugreifen, solllen Sie die angehangte PDF-Datei mit Adobe Acrobat Reader Version 7.0 oder hoher dffnen. Um

seinen Inhalt anzuzeigen, mussen Sie das Passwort eingeben, das Sie vom Absender erhalten haben (oder erhalten)

Wenn Sie Probleme beim Anzeigen der verschliisselien Machricht haben oder Ihr Passwort nicht kennen, wenden Sie sich bitie an den

Absender der Nachricht.

immte Arhangstypen einschranken kenn. Wenn dies der Fallisf, miissen Sie den urspringlichen Absender

@ Encrypted Email Message

Sie geben das vorher selbst vergebene Passwort in das Kennwortfeld des geoffneten PDFs
ein.

K@ | edv_2018-04-24-171840.pdf
A | 8k

Kennwaort

] Geben Sie ein Kennwort zum Offnen des Dokurments ein.

Kennwaort eingeben: ||

kb
Inig
Bt

Das PDF enthalt neben der sicheren Ansicht der E-Mail in reinem Textformat eventuell auch
Anhange. AuRerdem eine msg-xyz.html-Datei die grafische Elemente enthalt (Bilder, Hyper-
links (Netzwerkadressen)).
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Lebenszentrum Kénigsborn gGmbH
Mailverschliisselung extern nach EU-DSGVO

AulRerdem gibt es einen Button «Antwortens.

Datei Bearbeiten Anzeige Fenster Hilfe

Start  Werkzeuge Dokument E M Q 1 i @ g
Anlagen X
= @ 1 &
~ Von EDV <edv@lebenszentrum-koenigsborm.de>
Name An 2 " < RertteD kewaleriah_com >
@ = msg-31406-6.html Betreff Infomail zur Mailverschlisselung

Anhange 1

@'

(

Lebenszentrum
Konigsborn

Sehr geehrte Damen und Herren,
dies ist eine Testmail, die den Weg der Mailverschlisselung zeigt.
Mit freundlichen GriiRen

EDV-Abteilung

Lebenszentrum Kénigsborn gemeinnitzige GmbH / Ambulante Dienste Kénigsborn gemeinniitzige GmbH

Zimmerplatz 1

59425 Unna

Tel.: +49 (2303) 9670 - 501
Fax: +49 (2303) 9670 - 227

Klicken Sie als Empfanger auf «Antworten», so werden Sie auf unser SPX-Webportal weiter-
geleitet. Sie befinden sich nun auf einem Server der Lebenszentrum Kénigsborn gGmbH o-
der der Ambulante Dienste Kénigsborn gGmbH auf dem alle Daten gesichert sind.

2 https://Izk-fw01 lebenszentrum-koenigsborn.de: 2443 reply/ 201804248 O ~ @& © (2 Sophos SPX Secure Email R...

Encrypted Email Message

UTM SPX Email reply

Von: "Il L. < aaska ) s COM =
An: EDV =edv@lebenszentrum-koenigsbom.de=
Betreff: Re: Infomail zur Mailverschlisselung

=== Hier kann man sicher antworten und iiber "Anhange” auch Daieine hochladen!

Ambulante Dienste Konigsbom gemeinniizige GmbH sfatt.|

—~0riginal Message-—--

Von: EDV =edv@lebenszentrum-koenigsborn.de=
Sent: Tue, 24 Apr 2018 15:06:52 +0000

An: vorname@nachname.com

Betreff. Infomail zur Mailverschlisselung

Sehr geehrte Damen und Herren,
dies ist eine Testmail, die den Weg der Mailverschlisselung zeigt.
Mit freundlichen Griiien

EDV-Abteilung
Lebenszentrum Kdnigsborn gemeinnitzige GmbH / Ambulante Dienste Kdnigsbormn gemeinniizige GmbH

Zimmerplatz 1

59425 Unna

Tel.: +49 (2303) 9670 - 501
Fax: +49 (2303) 9670 - 227

Der hier stattfindene Mail- bzw. Datenaustausch findet im geschiitzen Bereich der Lebenszentrum dnigsborn gemeinniizige GmbH /

Senden Anhénge

\J(r Encrypted ail Messag

Sie kdnnen nun ebenfalls Dateien und Anhange einfugen.
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e @ https://Izk-fu01.lebenszentrum-koenigsborn... © ~ @& < (2 Sophos SPX Secure Email R... % )J'u\ w3 ‘::::’ =
Encrypted Email Message
UTM SPX Email reply
Select attachment
Durchsuchen...
Upload
Anhadnge
No atfachments
& Sophos SPX Secure Email R... % ||
Message sent successfully
Success!
Your secure reply has been sent successfully.
The recipient of your message will receive it shorthy.
You can now close this window.
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