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Mailverschliisselung (

Nach EU-DSGVO
Lebenszentrum

Konigsborn

Sehr geehrte Damen und Herren,

am 25. Mai 2018 endet die zweijahrige Ubergangsfrist fiir die Umsetzung der Européi-
schen Datenschutz-Grundverordnung (EU-DSGVO).

Die EU-DSGVO fordert in Art. 32 Abs. 1, dass personenbezogene Daten ,unter Berlicksichti-
gung des Stands der Technik® und der ,Schwere des Risikos” fur die Betroffenen zu schit-
zen seien.

Da diese Formulierung Spielraum fur Interpretationen lasst, lohnt sich also ein genauer Blick
in den Gesetzestext: ,Die EU-DSGVO fordert in Art. 32 ganz konkret die Pseudonymisierung
und Verschlusselung personenbezogener Daten®.

Daraus lasst sich eine Verschlisselungspflicht auch und gerade beim E-Mail-Versand ablei-
ten, denn hier verlassen unter Umstanden personenbezogene Daten die Lebenszentrum Ko-
nigsborn gGmbH/Ambulante Dienste Konigsborn gGmbH.

Daher wollen wir alle E-Mails an externe Empfanger ab sofort verschlis-
seln!

Die Vorgehensweise fir Sie als Empféanger finden Sie auf den nachfolgenden Seiten.
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Nach EU-DSGVO N >
Lebenszentrum

Konigsborn

fiir Menschen mit Behinderungen
Einrichtungen fiir Kinder, Jugendliche
und Erwachsene

Sie erhalten einmalig eine E-Mail mit einer SPX Registrierungsanfrage der Lebenszentrum
Kdnigsborn gGmbH/Ambulante Dienste Kdnigsborn gGmbH.

Bitte folgen Sie dem Link der empfangenen E-Mail.

Di 24.04.2018 17:07

edv@lebenszentrum-koenigshorn.de

SPX Registrierungsanfrage der Lebenszentrum Kénigsborn gemeinniitzige GmbH
AN e (i c0 M

Encrypted Email Message

SPX Registri von Leb itrum Kani n inniitzige GmbH

EDV hat Ihnen eine verschlisselte Nachricht gesendet. Bevor Sie diese E-Mail erhalten und ansehen kénnen, missen Sie sich mit einem
Passworl registrieren, indem Sie hier kficken .

Nachdem Sie die Registrierung abgeschlossen haben, konnen Sie alle zukinftigen verschiisselten E-Mails mit demselben Passwort
anzeigen, das lhnen dieser Absender oder andere Absender von Lebenszentrum Konigsbom gemeinniizige GmbH maglicherweise in
Zukunft senden

Hirmweiz: Wenn thr Madprogramm keine skfiven Links unfersfiitzt, kdnnen Sie sich r i indem Sie den folgenden Text kopieren und in fhven intemethrowser
ainfiigen

ozl Fin 0 i de:B443/rapisten/30120424b06a 4264008438 3045a08 723562213 4fc201131c4bBEEQTEER
Diese E-Mail und alle damit il ittelten Dateien sind ich wrd hifeich fir die Nufzung durch die n iche oder jurisfische Person bestimmd, an die sie

gerichte jese Nachrich

verirauliche f en urid fst mur fiir die genannte Person be: Wenn Sie nicht der genannie fanger sind, divfen
Sie diese E- icht verbr der kopi mieren Sie den Absender sofort, e diese E-Mail verzehentlich erfia aben und Gzchen
Sie diese E- I von lhrem Sysfem. Wenn Sie nicht der beabeichtigie Empfanger sind, werden Sie dariiber informier, dass daz Offenlegen, Kopisren, Verbreiten oder
Ergreifen von MaBnahmen in Abhingigkeit vorn Inhalt dieser Informationen astreng verbofen isf.

@ Encrypted Email Message
e () @
Lebenszentrum
Konigsborn
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- AnschlieRend 6ffnet sich eine weitere Seite. Hier missen Sie sich als Empféanger ein
eigenes Passwort vergeben.

@ https://Izk-fuD1.lebenszentrum-koenigsborn.de:2443 /register/201204; O ~ & & @ Sophos 5PX Secure Email R...

Encrypted Email Message

Set your password below to access secure emails you have been sent.

Email Address: FrTEITTER () KZR_COITI Password Requirements:
° Fasswords must be 8-32 characters in length
° Password must contain at least one letter and one digit

Confirm password: | ssssssns | Passwords must match

Password: |oloooloo |

- Dieses Passwort gilt fiir alle E-Mails, die Sie von der Lebenszentrum Kénigsborn
gGmbH oder der Ambulante Dienste Kénigsborn gGmbH erhalten.

e & https://Izk-fu 01 lebenszentrum-koenigshorn.... 2 -~ & ¢ (& Sophos 5PX Secure Email R... {nr wE@

Encrypted Email Message

You have successfully registered your password.

Success!

You will receive your encrypted message shortly.

Now that you are registered, use your password o open all encrypted
messages from this sender.

You can now close this window.

Mailverschlisselung PSeite 3 von 6

© Lebenszentrum Kénigsborn - Zimmerplatz 1 - 59425 Unna - Tel. 02303/9670-0 - Fax 02303/9670-227 - E-Mail info@lebenszentrum-koenigsborn.de



(

Mailverschliisselung
Nach EU-DSGVO

Lebenszentrum
Konigsborn

fiir Menschen mit Behinderungen
Einrichtungen fiir Kinder, Jugendliche
und Erwachsene

- Nach erfolgreicher Passwortvergabe erhalten Sie als Empfanger eine verschlusselte
Nachricht als PDF-Anhang.

Gl edv_2018-04-24-171840.pdf
Encrypted Email Message M

#~ BKB
Verschiiisselte E-Mail-Benachrichtigung von Lebenszentrum Konigsborn gemeinniitzige GmbH
Verschlisselte E-Mail-Nachricht von EDV <edv@lebenszentrum-koenigsborn.de>

Diese E-Malil enthalt eine Nachricht, die als verschiisseltes PDF-Dokument gesendet wurde, um die sichere Zustellung des Inhalts zu
gewdhrleisten.

Offnen Sie den verschliisselten PDF-Anhang, um lhre sichere Nachricht anzuzeigen.

Um auf diese Nachricht zuzugreifen, sollien Sie die angehdngte PDF-Datei mit Adobe Acrobat Reader Version 7.0 oder héher 6ffnen. Um
seinen Inhalt anzuzeigen, missen Sie das Passwort eingeben, das Sie vom Absender erhalten haben (oder erhalten).

Wenn Sie Probleme beim Anzeigen der verschliisselten Machricht haben oder Ihr Passwort nicht kennen, wenden Sie sich bitte an den
Absender der Nachricht.

Acrobat den Zugr hangstypen einschrénken kann. Wenn dies der Fall ist, mitssen Sie den urspriinglichen Absender

@ Encrypted Email Message

- Sie geben das vorher selbst vergebene Passwort in das Kennwortfeld des gedffneten
PDFs ein.

EE  cdv_2018-04-24-171840.pdf
> | KB

Kennwaort it

] Geben Sie ein Kennwort zurm Offnen des Dokuments ein.

Kennwort eingeben: ||

kbt
imig
Bt

- Das PDF enthalt neben der sicheren Ansicht der E-Mail in reinem Textformat eventu-
ell auch Anhange. AulRerdem eine msg-xyz.html-Datei die grafische Elemente enthalt
(Bilder, Hyperlinks (Netzwerkadressen).
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Mailverschliisselung
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- AulRerdem gibt es einen Button «Antwortens.

Datei Bearbeiten Anzeige Fenster Hilfe

o

Lebenszentrum
Konigsborn

fiir Menschen mit Behinderungen
Einrichtungen fiir Kinder, Jugendliche
und Erwachsene

Start Werkzeuge Dokument E B Q 1/ @ 7
Anlagen X
&=- @ 1 &
» Von EDV <edv@lebenszentrum-koenigsbom de>
Name An . " <rmrit@kemrie COM>
@ S msg-31406-6.html Betreff Infomail zur Mailverschlisselung
Anhange 1

Sehr geehrte Damen und Herren,
dies ist eine Testmall, die den Weg der Mailverschlisselung zeigt.
Mit freundlichen GruRen

EDV-Abteilung

Lebenszentrum Kénigsborn gemeinniitzige GmbH / Ambulante Dienste Kénigsbom gemeinniitzige GmbH

Zimmerplatz 1

58425 Unna

Tel - +49 (2303) 9670 - 501
Fax: +49 (2303) 9670 - 227

- Klicken Sie als Empfanger auf «Antworten», so werden Sie auf unser SPX-Webportal

weitergeleitet. Sie befinden sich nun auf einem Server der Lebenszentrum

Konigs-

born gGmbH oder der Ambulante Dienste Kénigsborn gGmbH auf dem alle Daten ge-

sichert sind.

& hitps://Izk-fwl1 lebenszentrum-koenigsborn.de: 2443 reply

40~ @c (2 Sophos 5PX Secure Email R...
Encrypted Email Message

UTM SPX Email reply

Von: "Ik T < e D sl Com=
An: EDV =edv@lebenszentrum-koenigsbormn.de=
Betreff: Re: Infomail zur Mailverschlisselung

=== Hier kann man sicher antworten und iber "Anhange” auch Dateine hochladen!

Der hier stattfindene Mail- bzw. Datenaustausch findet im geschiitzen Bereich der Lebenszentrum dnigsborn gemeinniizige GmbH /
Ambulante Dienste Konigsbom gemeinnuizige GmbH statt|

——0Original Message—--

Von: EDV =edv@lebenszentrum-koenigsborn.de=
Sent: Tue, 24 Apr 2013 15:06:52 +0000

An: vorname@nachname.com

Betreff: Infomail zur Mailverschiiisselung

Sehr geehrte Damen und Herren,
dies ist eine Testmail, die den Weg der Mailverschliisselung zeigt
Mit freundlichen GrifGen

EDV-Abteilung
Lebenszentrum Kénigsborn gemeinnitzige GmbH / Ambulante Dienste Konigsborn gemeinnitzige GmbH

Zimmerplatz 1

50425 Unna

Tel.: +49 (2303) 9670 - 501
Fax: +49 (2303) 9670 - 227

Senden Anhénge

,\/(f Encrypted ail Messac

Mailverschliisselung
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- Sie kdnnen nun ebenfalls Dateien und Anhange einfiigen.
e & https://Izk-fwD1 lebenszentrum-koenigskorn... O ~ @& & Sophos SPX Secure Email R.., *

Encrypted Email Message

UTM SPX Email reply

Select attachment

Anhénge

No aftachments

Durchsuchen...

& Sophos SPX Secure Email R... % T

Message sent successfully

Success!

Your secure reply has been sent successfully.
The recipient of your message will receive it shortly.

You can now close this window.

Damit ist der Vorgang abgeschlossen.
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